Linux vs. Windows – nepochopení, FUD a fakta

Zdeněk Štěpánek

Linux proti Windows a Windows proti Linuxu. Tato slovní spojení hýbou IT světem již několik let. Byla i námětem článku v Záříjovém čísle. Bohužel v tom článku byly řada polopravd a nepochopení. Jako odborníka na GNU/Linux mě to pochopitelně nadzdvihlo ze židle a tak jsem se rozhodl uvedené věci uvést na pravou míru. Nemám samozřejmě patent na rozum, takže pravda bude možná někde uprostřed. I když, umožňuje vůbec diametrální rozdíl mezi proprietárním světem a FS/OSS nějaký střed?

O čem se vlastně bavíme?

V prvé řadě je potřeba si objasnit pojmy. Open Standards, nebo také otevřené nebo svobodné formáty jsou ve zkratce takové formáty, k jejichž otevření nepotřebujeme nutně program, ve kterém byly vytvořeny. To s sebou vlastně nese požadavek, aby uložená data byla čitelná ať už přímo v textové podobě, nebo mohou být binární, ale musí být k dispozici klíč jak je číst. Následkem tohoto získáváme netušené možnosti. Nejsme tak vázáni na konkrétní produkt konkrétní firmy. Co takhle mít možnost se do dokumentu nebo datového toku podívat nějakým malým nástrojem a kontrolovat ho? Pokud známe strukturu dat, není problém si naprogramovat program přesně na míru našim požadavkům, nebo ho integrovat do informačního systému firmy. Souvisí to samozřejmě i s bezpečností, na rozdíl od uzavřeného formátu se mlžeme podívat, jaká data z firmy tečou.

OSS, neboli Open Source Software znamená software s otevřeným zdrojovým kódem, nic víc a nic míň. Nikde se tu nehovoří o ceně. Situace je podobná jako u otevřených standardů, snad jen s tím rozdílem, že pak máme možnost si upravit program k obrazu svému. Ne že by to každý hned dělal, o tom to není, ale ta možnost tu je. Opět je to otázka bezpečnosti. Dovnitř OSS se může podívat i zákazník, ne jen jeho výrobce. Mám věřit tvrzení firmy, že v jejich programu není backdoor aniž bych se o tom mohl přesvědčit. Uzavřený software považuji za nebezpečný, protože nemám možnost se přesvědčit, že je bezpečný. Z tohoto důvodu některé firmy/města/státy požadují nasazení OSS v určitých oblastech. OSS může být i za peníze, jde jen a o to, že s dodaným software dostane zákazník i zdrojové kódy. Co s nimi smí a nesmí dělat určuje licence. Je proto zcela nesmyslné zaměňovat FS a OSS.

FS, neboli Free Software je podskupina OSS. V prvé řadě, free nikdy neznamenalo zadarmo. Free znamená svobodný. Valná většina svobodného softwaru je šířena pod licencí GPLv2, další licence jsou např MPL, BSD apod. Zaměřím se na GPL. Ta mimo jiné říká, že program je svobodný v tom smyslu, že neomezuje uživatele v jeho užívání. GPL software je v drtivé většině případů zdarma a vždy jsou k dispozici zdrojové kódy. To znamená, že kdokoliv si může program stáhnout a použít. Není mu bráněno ani v používání, ani kopírování, šíření, klonování projektů atd. Jen je nutné zachovat  původní licenci. Není tedy možné vzít GPL program, změnit dva řádky a prodávat to jako své komerční uzavřené řešení. GPL programy je možné s komerčními spojovat např. jako plugin. Přímé zakomponování do komerčního programu umožňuje např. licence BSD. Zejména u velkých projektů, za kterými stojí komerční firma je občas vidět i tzv. duální licencování. Příkladem budiž firma MySQL AB vyrábějící databázi MySQL. Při použiti samotné databáze tak jak je ji máte k dispozici pod licencí GPL. Pokud ji chcete zakomponovat do svého komerčního řešení, musíte si zaplatit komerční řešení a pak dostanete MySQL jako OSS s požadovanými možnostmi. Vždy se ale bavíme o programu a související dokumentaci. Pokud od takové firmy požadujete instalační podporu a další služby, zadarmo to nečekejte.

Množství programů není modla

Pro platformu GNU/Linux je k dispozici velké množství programů. Na čísla by možná ty Windowsové vyhrály, ale je to skutečně výhra? Ne že by to bylo jen výsadou světa Windows, ale stačí si projít např. slunečnici (česká databáze SW pro Windows) a najít ty tuny skoro dokončených prográmků od začínajících autorů. Druhým faktem je, že SW pro Linux je mnohem lépe dostupný. Programy pro Windows musíte složitě hledat na internetu a v různých databázích, prostě po všech čertech, kdežto programy pro Linux máte v repozitáři každé větší distribuce. Např SUSE Linux je na dvou dvouvrstvých DVD, tedy 16GB programů a dat. Všechny tyto programy jsou zaindexované ve správci balíčků a můžete se tak podívat na informace o nich ještě před instalací. Zkuste se podívat na tabulku alternativ programu pro Windows např na: http://linuxshop.ru/linuxbegin/win-lin-soft-en/table.shtml. 

Zdarma, ale ne vše

Cest, jak se dostat k Linuxu je vícero a liší se především přídavnými službami. V odstavci o FS jsem psal, že software je zdarma (většinou, abych byl přesný), ale nikoliv přídavné služby jako je tištěná příručka, telefonická podpora, u komerčních distribucí mohou být placené upgrady. Čili kdo chce, může si zadarmo z internetu stáhnout nějakou nekomerční distribuci a může ji používat, má-li však nějaký problém, nezbývá mu, než se zeptat v nějaké webové konferenci nebo diskuzním fóru. Nebo ještě lépe, zkusit to v nějaké konferenci najít, protože je téměř jisté, že není první s takovým problémem. Že v těchto diskuzích většinou najde velmi rychle co potřebuje je fakt, který nelze dokázat nijak jinak, než že si to sami vyzkoušíte. Z českých bych zmínil např. http://www.abclinuxu.cz. A věřte mi, najdou se stovky lidí, kteří rádi podají pomocnou ruku. Pokud uživatel vyžaduje placenou technickou podporu, samozřejmě si ji může koupit, ale ono to někdy vypadá spíš tak, že je líný si to za 5 minut najít v googlu a místo toho 10 minut telefonuje s mrzutým technikem, protože tentýž hloupý dotaz řešil včera i předevčírem. Tím nijak nechci zpochybňovat kvalitu těchto firem.

Magická zkratka TCO (Total Cost of Ownership), tedy celkové náklady na vlastnictví, respektive provoz IT systému je ošemetná záležitost. Je to defakto součet nákupních cen SW, ceny školení, supportu, platu správce atd. Náklady na SW jsou v drtivé většině případů o dost nižší než v případě Windows. Linux vzhledem ke své značné modularitě a upravitelnosti lze nainstalovat tak, že je vzhledově k nerozeznání od Windows, takže drahým přeškolováním se dá v některých případech vyhnout a pokud to není možné, jistě se náklady vrátí. Ceny podpory Linuxu je podle mě nižší než u konkurence. Schopný správce si většinu problémů dokáže vyřešit sám s pomocí google a diskuzních fór. Méně schopný si zaplatí technickou podporu. Linux má rozsáhlé možnosti vzdálené správy. Nejen z tohoto důvodu je tak možné mít linuxových správců méně než windowsových, což v konečném důsledku vyjde levněji. Je potřeba počítat i s výraznou úsporou na HW, protože Linux je méně náročný na HW a dokonce dokáže resuscitovat staré Pentium 200, aniž by běžný uživatel poznal, že vlastně sedí u 10 let starého počítače. Příkladem budiž řada školních učeben pořízených za zlomek ceny oproti Windows Výhoda tohoto řešení je i zásadní snížení nákladů na údržbu.

Oblíbeným mýtem je věta, že „Linux vytvořil finský student Linux Torvalds“. To je sice platilo v době vzniku jádra Linux, ale dnes je tento „student“ zaměstnancem OSDL v americkém Oregonu. Na Linux pak pracují desetitisíce lidí z celého světa. Někteří zdarma, jiní jsou zaměstnanci velkých linuxových firem jako např. SUSE nebo RedHat. V těchto firmách se točí velké peníze a na Linuxu slušně vydělávají. Řada jejich výsledků je k dispozici i jako free software. Dalo by se říci, že nejen tyto firmy za své peníze vylepšují něco, co je vlastně „zdarma“ a vydělávají na podpoře a především na tom, že čím víc vylepší free software, tím víc se bude používat a tím víc vydělají. Zastánci proprietárního způsobu vývoje komerčního softwaru tento model asi nepochopí, ale jak vidno, firmy vydělávají.

Dobrovolnické nadšení je součástí komunity od nepaměti. Je zcela normální, že lidé na diskuzních fórech zdarma radí začátečníkům co a jak. Je zcela normální, že někdo ve svém volném čase zorganizuje např. Linuxový meeting, kam přijedou přednášející z celé republiky aniž by požadovali honorář, i když jim byl nabízen. Mluvím teď o akcích, které komunita kolem Linux pořádá pro širokou veřejnost. Pokud si do firmy objednáte linuxového odborníka aby Vám tři dny školil zaměstnance, zadarmo to rozhodně nebude. I když věřím, že na dvouhodinové školení by jste možná i našli někoho, kdo by to pro své přesvědčení udělal zadarmo.

Kdo že je výkonnější?

Říká se, že existují lži, velké lži a benchmarky. Není sebemenší problém udělat nějaký test kde Windows budou mít šestkrát větší číslo než Linux a stejně tak není problém to udělat opačně. Microsoft má v podmínkách dodatek, že nesmíte uveřejňovat benchmarky bez jeho svolení. Je tedy logické, že MS asi nepustí ven benchmark, kde by Windows prohráli. Linux je značně modulární. Umožňuje Vám například zvolit si souborový systém. Jeden se hodí pro to a jiný zase pro něco jiného. Rozdíly jsou většinou v rychlosti sekvenčního a náhodného čtení a zápisu. Pro Linux je z těch hlavních fs k dispozici ext3, Reiser FS a XFS. Pro Windows máte k dispozici pouze NTFS. A mohl bych pokračovat. Doporučuji k přečtení článek http://www.root.cz/clanky/fakta-o-faktech-Microsoftu/. Obecně bych mohl říct, že Linux je většinou o něco výkonnější, především při přepínání mnoha úloh a na víceprocesorových strojích, ale na druhou stranu, výkon není to hlavní, v čem Linux vítězí a podle čeho by jste se měli rozhodovat.

Viry, červi, trojani, spyware atd. Denní chleba uživatelů Windows Asi namítnete, vždyť my máme osobní firewall, antivir a antispyware. Nezbývá mi nic jiného než se tomu zasmát. Skutečně je nutné chyby v OS záplatovat externími programy, když je výrobce není schopen zalepit sám? Navíc za cenu snížení výkonu? Možná namítnete, že pro Linux je přeci také antivir. Ano je, ale nasazuje se na emailovém nebo datovém serveru a kontroluje tam windowsové viry v emailech a datech uživatelů s Windows stanicemi. Firewall je samozřejmě součástí Linuxu, jakožto síťového OS a antispyware? Prosím vás na co?

Obhajovat viry pro Windows faktem, že Linux je méně rozšířený a že kdyby měl také 80% trhu tak by byli viry i pro Linux je zcestné. Samozřejmě, že Linux 80% nemá a tak těžko můžeme soudit coby kdyby, ale můžu zodpovědně prohlásit, že viry a spyware, tak jak je známe z Windows by měly na Linuxu jen minimální šanci. A co navíc, Linux má robustní bezpečnostní základ a když už by útočník prostřednictvím chyby v mailovém klientu spustil nějaký kód, běžel by s právy uživatele. Pokud by chtěl poškodit systém, musel by povýšit práva na roota, což by znamenalo zneužití zcela jiné bezpečnostní díry v Linuxovém jádru. A vzhledem k množství různých nových a novějších verzí různých emailových klientů a jader z různých distribucí je tato možnost v podstatě jen hypotetická.

Jediné místo, kde se můžeme podle mě bavit o bezpečnosti je linuxový server a síťové služby. Technicky vzato je zde situace stejná jako u Windows. Pokud má např. http server bezpečnostní díru a útočník mu pošle škodlivý paket dat, je možné že díru překoná a spustí kód, který útočník poslal. Chyby tohoto typu se vyskytují jak na windowsových, tak i linuxových serverech. Otázka ale je, jak se k chybám staví výrobce SW. Je všeobecně známo, že Microsoft některé chyby zatajuje, nejspíš proto, že oprava by byla složitá. Průběžně jsou sice k dispozici nějaké opravné balíčky, které opravují chyby ve Windows, ale jak jsou ty chyby staré se můžeme jen domnívat. Je fakt, že data od secunie nejsou vždy úplně platná. Navíc je lepší nespoléhat na nějakou secunii a přesvědčit se na vlastní oči jak to chodí u linuxových programů. Jakmile někdo objeví chybu, nahlásí jí většinou ve vývojářské konferenci daného programu. Jelikož je dostupný zdrojový kód, často uživatel pošle i patch a v nočním buildu je tak oprava už zahrnuta a v nejbližší verzi samozřejmě také. Stačí se podívat na changelog nějakého programu, jak probíhá opravování chyb. Stejně tak poslouží i bugzilla, kde lze chybu najít, podívat se kdy byla nahlášena, kterému vývojáři přísluší, jaký je její stav a kdy byla vyřešena. A ještě nesmíme zapomínat na techniky typu chroot apod., kdy program běží ve svém virtuálním prostoru a i kdyby se tam dostal cizí zákeřný kód, bude tam vlastně jako ve vězení.

Zajímavá je i hra čísel. Vezmu-li čísla ze zmiňovaného článku, tedy Windows – 17 chyb, SUSE Linux – 137 chyb dojdu k závěru, že v SUSE Linuxu je třikrát méně chyb než ve Windows. Došel jsem k tomu jednoduše. Windows jsou na jednom CD, tedy 680MB dat. SUSE Linux je na dvou dvouvrstvých DVD, tedy 16GB dat. Stačí velikost dat podělit počtem chyb a vyjde nám, že ve Windows je jedna chyba v 40MB dat a v SUSE Linuxu je jedna chyba v 120MB dat. Zajímavé, že. Netvrdím, že to co jsem teď spočítal je svatá pravda, jen chci ukázat, že řeč čísel může být velmi ošemetná a nelze jen tak slepě věřit něčemu, o čem si nezjistím bližší detaily. Rozdíl je asi v tomto: Pokud si koupím Windows za 4000Kč a MS Office za 8000Kč, dostanu počítač, který funguje jako psací stroj (ano, Miny, Solitaire a Malováni tam už jsou...). Pokud si koupím distribuci Mandriva (opět 16GB dat, plus vždy aktuální Update CD, Live Linux na CD a dvě instalační příručky) za cca 850Kč, získám počítač s veškerým myslitelným software. Jak už jsem se zmiňoval v úvodu, v Linux jsou všechny programy na distribučních médiích nedílnou součástí distribuce a proto jsou pro ně k dispozici upgrady. Takže v případě že budu mít v systému balíčky jen z distribuce a budu pravidelně aktualizovat, budu mít aktuální verze úplně všech programů. Windows mi zaktualizují tak maximálně notepad a kalkulačku. Všechny programy stažené z internetu si musíte aktualizovat sami. Je tedy logické že Linux vychází vítězně a to s sebou nese fakt, že do počtu chyb a opravných balíčků se počítají všechny programy v distribuci. Je proto logické, že celkový počet chyb bude u Linuxu vždy značně větší než u Windows, bezchybný program neexistuje.

Příklady opravdu táhnou

Často medializovaný případ Mnichovské radnice má zajímavé pozadí. Důvod, proč před časem přechod pozastavili, byla obava z hrozby SW patentů, kterou šířila firma SCO. Později se ukázalo, že SCO jen dupala do písku jako malé dítě a že Linux nepoužívá žádný kód ukradení firmě SCO. Po vyřešení této aféry se ještě v mnichově rozhodli pro jinou distribuci než původně plánovali a přechod na Linux pokračuje. Dále bych zmínil např. státy jižní Ameriky nebo Afriky, stačí jen číst zprávy ze světa IT. Dále např. Čína masivně propaguje Linux nebo např. americký stát Massachusetts, který po tom, co mu Microsoft oznámil, že nebude podporovat Open Document Format (OpenOffice.org 2.0) ve svých MS Office, vyškrtl MS Office ze seznamu aplikací, které mohou jeho úředníci používat. Z českých luhů a hájů bych zmínil často medializovaný případ a tím je Česká Pošta. Na všech přepážkách běží SUSE Linux jako tenký textový klient k linuxovému serveru na pobočce. Ideální ukázka resuscitace tisíců historických počítačů. Koupě nových počítačů a Windows XP na všechny přepážky by byla prostě zcela mimo možnosti České Pošty. Dále např firma Baťa. Pokladní terminály běží na Linuxu a i pracovní počítače na prodejnách (intranet, pošta, OpenOffice.org) běží na Linuxu. Stejně tak většina serverů. Dalším velkým odběratelem Linuxových řešení jsou např. České dráhy.

Shrnutí

Tento článek prosím berte jako pohled z druhé strany. Pravda bude dost možná někde uprostřed. Primárním cílem linuxové komunity rozhodně není převálcovat Windows, ale ukázat lidem možnost, sundat jim růžové brýle. Zaslepená víra a odmítání jakýchkoliv alternativ je podle mě cesta do záhuby. Linux u mě vítězí svojí bezpečností, modularitou, množstvím software a především nedozírnými možnostmi, zejména co se týče počítačových sítí.

